Datenschutz - was soll das?

Du bist zehn Jahre weiter. Deine Verwandtschaftsverhältnisse sind beim Standesamt gespeichert und dein Immobilienbesitz beim Grundbuchamt, deine Krankheiten kennt der Arzt, und deine Vermögensverhältnisse die Bank, dein Einkommen findet sich im Computer deines Arbeitgebers, über deine Punkte wird in Flensburg Buch geführt. Und die Kreditkartenzentrale weiß, wann du wo gegessen hast.

Plötzlich türmen sich Schwierigkeiten auf: Der Finanzbeamte macht dich darauf aufmerksam, dass du in der Steuererklärung zu wenig Zinseinkünfte angegeben hast, eine Versicherungsgesellschaft weigert sich unter Hinweis auf deine Flensburger Punkte, dein neues Auto zu versichern, deine Bewerbung um eine bessere Stellung scheitert, weil du im letzten halben Jahr überdurchschnittlich oft den Arzt aufgesucht hast. 

Dass andere Leute Informationen über dich besitzen, ist nicht zu verhindern. Dass es Leute gibt, die diese Informationen gern hätten, ist normal. Die Frage ist, wie leicht sie sie bekommen. Früher unterlag der Informationsaustausch gewissen „natürlichen“ Beschränkungen. Es ist mühselig, eine Kartei zu durchforsten und interessante Informationen herauszuschreiben. Noch schwieriger ist es, die Informationen aus mehreren Karteien zu verknüpfen. Fast unmöglich wird die Aufgabe, wenn man nicht weiß, wer die gesuchte Information hat, oder wenn sie nirgendwo dokumentiert ist, wie z.B. ein Verkauf bei Barzahlung.

Durch die verbreitete Anwendung von Computern hat sich hier in den letzten Jahren einiges verändert:

· Viele Vorgänge des täglichen Lebens hinterlassen irgendwo einen „Datenschatten“.

· Speicherkapazität für Daten wird immer billiger. 

· Die technischen Zugriffsmöglichkeiten (Suchfunktionen) werden immer besser. 

· Die Verknüpfung von Informationen, die in ganz  verschiedenen Dateien gespeichert sind, wird durch die Computertechnik enorm erleichtert.

Nicht nur auf Wissenschaftler, sondern auch auf Manager und Politiker üben immer dichter geknüpfte Informationsnetze eine fast unwiderstehliche Faszination aus. Da, wo die Daten Menschen beschreiben,  gibt es viele gute Gründe, ihren Wissenshunger zu begrenzen:

· Auch Computer sind nicht objektiv. Mit Informationen, die man in Dateien speichern kann, lässt sich ein Mensch nicht vollständig beschreiben. Ein Mensch ist mehr als die Summe seiner Daten.

· Wissen über Menschen bedeutet Macht über sie. Macht aber wird in der Demokratie an Aufgaben gebunden und überdies zeitlich begrenzt.

· Die vom Grundgesetz garantierte Würde eines Menschen besteht nicht zuletzt darin, eine Privatsphäre zu haben und frei zu entscheiden, was er anderen über sich erzählen und was er lieber verschweigen will.

Umformuliert in ein Individualrecht nennt man den zuletzt genannten Grundsatz das Recht auf informationelle Selbstbestimmung. Dieses Recht zu sichern ist das Ziel der geltenden Datenschutzgesetze.


Das Bundesdatenschutzgesetz (BDSG)

BDSG §1 (1) Zweck dieses Gesetzes ist es, den einzelnen davor zu schützen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem Persönlichkeitsrecht beeinträchtigt wird.

Aufgabe:

1. Erkläre an einem Beispiel, dass Wissen über andere Personen ein Stück Macht über sie bedeutet.

Was sind personenbezogene Daten?

BDSG §3 (1) Personenbezogene Daten sind Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person (Betroffener).

BDSG §13 (2) Personenbezogene Daten sind beim Betroffenen zu erheben. Ohne seine Mitwirkung dürfen sie nur erhoben werden, wenn (...) eine Rechtsvorschrift dies vorsieht (...)

Personenbezogene Daten sind unter anderem: Geburtsdatum, Verwandtschaftsverhältnisse, Konfession, Kontostand, Vorstrafen, Beruf, Gesundheitszustand, …
Aufgabe:

2. Nenne weitere Beispiele. Suche auch Gegenbeispiele (nicht personenbezogene Daten). Welche Tabellen der Bücherdatenbank enthalten personenbezogene Daten?

Alles verboten, was nicht erlaubt ist...

BDSG §4 (1) Die Verarbeitung personenbezogener Daten und deren Nutzung sind nur zulässig, wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt oder anordnet oder soweit  der Betroffene eingewilligt hat.

Was das BDSG erlaubt, steht in §14 speziell für Behörden  und in §28 für Firmen und Privatpersonen.

BDSG §14 (1) Das Speichern (...) personenbezogener Daten ist zulässig, wenn es zur Erfüllung der in der Zuständigkeit der speichernden Stelle liegenden Aufgaben erforderlich ist und es für die Zwecke erfolgt, für die die Daten erhoben worden sind.

BDSG §28 Das Speichern (...) personenbezogener Daten (...) ist zulässig im Rahmen der Zweckbestimmung eines Vertragsverhältnisses (...)

Aufgabe:

3. Welcher Paragraph trifft die Verhältnisse der Schülerbücherei besser, §14 oder §28? Gibt es Felder in der Leserdatei, ,die für die Erfüllung der Aufgaben der Bibliothek nicht unbedingt erforderlich sind?

Rechte des Betroffenen

BDSG §19: (1) Dem Betroffenen ist auf Antrag Auskunft zu erteilen über

1. die zu seiner Person gespeicherten Daten (...) und

2. den Zweck der Speicherung.

(7) Die Auskunft ist unentgeltlich.

BDSG§ 20: (1) Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind.

(2) Personenbezogene Daten sind zu löschen, wenn

1. ihre Speicherung unzulässig ist oder

2. ihre Kenntnis für die speichernde Stelle (...) nicht mehr erforderlich ist.

BDSG §33: (1) Werden erstmals personenbezogene Daten (...) gespeichert, so ist der Betroffene von der Speicherung (..) zu benachrichtigen.

(2) Eine Pflicht zur Benachrichtigung besteht nicht, wenn (...) der Betroffene auf andere Weise Kenntnis von der Speicherung (...) erlangt hat. (...)

Aufgaben:

4. Entwickle einen Access-Bericht oder einen Serienbrief, der an alle Bibliotheksbenutzer verschickt werden kann, die eine  Anfrage nach § 19 stellen.

Schweigepflicht

BDSG §5: Den bei der Datenverarbeitung beschäftigten Personen ist untersagt, personenbezogene Daten unbefugt zu verarbeiten oder zu nutzen. (...) Das Datengeheimnis besteht auch nach Beendigung ihrer Tätigkeit fort.

Unter Firmen und Privatpersonen gilt:

BDSG §28: (1) Das (...) Übermitteln personenbezogener Daten ist zulässig 

1. im Rahmen der Zweckbestimmung eines Vertragsverhältnisses

2. soweit es zur Wahrung berechtigter Interessen der speichernden Stelle erforderlich ist (...)

3. wenn die Daten aus allgemein zugänglichen Quellen entnommen werden können (...) 

(2) Die Übermittlung oder Nutzung ist auch zulässig, (...) wenn es sich um listenmäßig oder sonst zusammengefaßte Daten über die Angehörigen einer Personengruppe handelt, die sich auf (...) Berufs(...)be​zeichnung, Namen, Titel, (...), Anschrift, Geburtsjahr beschränken und kein Grund zu der Annahme besteht, daß der Betroffene ein schutzwürdiges Interesse an dem Ausschluß der Übermittlung hat.

Aufgabe:

5. Die örtliche Buchhandlung bietet dir eine Bücherspende im Wert von 100 DM an. Gleichzeitig bittet man dich um eine Liste deiner eifrigsten Leser, um diese halbjährlich über die interessantesten Neuerscheinungen informieren zu können. Darfst du die Liste weitergeben?


Mauern aus Technik

BDSG §9: Öffentliche und nicht-öffentliche Stellen, die (...) personenbezogene Daten verarbeiten, haben die technischen und organisatorischen Maßnahmen zu treffen, die erforderlich sind, um die Ausführung der Vorschriften dieses Gesetzes, insbesondere die in der Anlage genannten Anforderungen zu gewährleisten. Erforderlich sind Maßnahmen nur, wenn ihr Aufwand in einem angemessenen Verhältnis zu dem angestrebten Schutzzweck steht.

Anlage zu §9: (...)Maßnahmen zu treffen, um

1. Unbefugten den Zugang zu Datenverarbeitungsanlagen (...) zu verwehren (Zugangskontrolle),

2. zu verhindern, daß Datenträger unbefugt gelesen, kopiert, verändert oder entfernt werden können (Datenträgerkontrolle),

3. die unbefugte Eingabe in den Speicher sowie die unbefugte Kenntnisnahme, Veränderung oder Löschung gespeicherter personenbezogener Daten zu verhindern (Speicherkontrolle),

4. zu verhindern, daß Datenverarbeitungssysteme (...) von Unbefugten genutzt werden können (Benutzerkontrolle),

5. zu gewährleisten, daß die (...) Berechtigten (...) ausschließlich auf ihrer Zugriffsberechtigung unterliegende personenbezogene Daten zugreifen können (Zugriffskontrolle), (...)

7. zu gewährleisten, daß nachträglich (...)festgestellt werden kann, welche personenbezogenen Daten zu welcher Zeit von wem in Datenverarbeitungssysteme eingegeben worden sind (Eingabekontrolle). (...)

Aufgabe: 
6. Welche Schutzmaßnahmen hältst du in der Schülerbücherei für erforderlich? Auch wenn du sie nicht für erforderlich hältst: Wie ließen sich die in der Anlage genannten Maßnahmen in der Schülerbücherei verwirklichen?

